4 ANEXO Il - REQUISITOS NAO FUNCIONAIS

Objeto: Ci ¢d0 de emp ializada para fori o de software ERP de RH, para a area de recursos h com for e impl. de solugdo integrada de gestdo de
RH e prestagdo de suporte técnico land E] i de versdo e servigos especializados, na forma de mensuragdo por resultados alcancados e verificados.
Marque uma das colunas com "'x"* .
2 CateEolia Descricéo = Atende . Atende por Atende por (AR
em POC R R T~ | totalmente
nativamente parametrizacdo | customizacdo
1 Documentagdo A Contratada devera em tempo de projeto disponibilizar toda a documentacao funcional e
manual do usuério final em midia eletronica e em menus de consulta aos usuarios de acordo Néao -
com os processos definidos em tempo de projeto.
2 Documentagéo A Solucéo deve possuir documentagéo técnica descritiva sendo: manuais de instalagéo,
configuracéo e sustentacéo, com informagdes sobre as funcionalidades técnicas relacionadas sim B
ao controle de acesso e a comunicagéo de dados em idiomas portugués.
3 Notificagbes A Solugéo deve ter capacidade de parametrizar o envio de notificagces para e-mails dos
usuarios a partir de processos pré-definidos em todo os médulos da Solugéo Integrada. Sim -
4 Integragéo A Solucéo deve permitir integracéo com servicos de Correio Eletronico em padréo SMTP. (ndo sim ~
considerar o envio pelo SGBD)
5 Anexos A Solucéo deve ter capacidade de anexar documentos de no minimo dos seguintes formatos: sim ~
PDF, DOC, TXT, XLS, CSV, PPT, ODT, ODS, ODP, GIF e JPEG.
6 Anexos A Solucéo deve ter capacidade de realizar download de arquivos previamente anexados. sim ~
7 Gestdo de dados  |A Solugéo deve ter capacidade de realizar importagédo massiva de dados a partir da integragédo sim B
com outros sistemas.
8 Gestdo de dados  |A Solugéo deve ter capacidade de realizar importagéo massiva de dados a partir de planilhas Néo R
eletrdnicas (xls, csv), arquivos XML e/ou arquivos texto (txt)
9 Gestdo de dados  |A Solugéo deve ter capacidade de realizar exportagdo massiva de dados a partir de planilhas sim R
eletronicas (xls, csv), arquivo texto (txt) e arquivos XML
10 Agendamento de  |A Solucéo deve ter capacidade de gerar relatérios nos principais formatos (link, PDF, HTML, Sim R
Relatérios planilhas eletrdnicas, entre outros) para diversos usurios
11 Exportacéo A Solugéo deve ter capacidade de exportar os relatérios nos principais formatos de mercado Sim R
(ex.: HTML, PDF, CSV, planilhas eletrdnicas, entre outros)
12 Criagdo de Relatorios [A Solucao deve permitir que usudrios criem relatérios personalizados de forma visual, sem a sim R
necessidade de codificagdo ou programacéo
13 Criacdo de Relatérios |A Solugéo deve disponibilizar templates padrées de relatérios e permitir a criacéo de novos, sim _
possibilitando sua reutilizacéo posterior.
14 Criacéo de Relatdrios [A Solugéo deve permitir a personalizagéo do layout do relatdrio (ex.: insergéo de tabelas, sim _
imagens, etc.)
15 Criacéo de Relatérios [A Solugéo deve permitir o uso de funcdes pré-estabelecidas (I6gica, conversao, financeiras,
matematicas, analiticas, etc.) para serem utilizadas na criacdo de novas colunas e relatérios Sim -
16 Criagao de Relatérios [A Solugéo deve possibilitar a formatag&o de cada coluna, linha ou conjunto especifico de dados
separadamente em: fontes, cor de fundo, cor de fonte, tamanho de fonte, estilo de borda e cor Sim -
de borda.
17 Criagdo de Relatorios [A Solucao deve ter capacidade de criar graficos padrdes de coluna, pizza, linha, &rea e radar Nio _
18 Criacéo de Relatérios A Solugéo deve permitir a geracéo de relatérios de informacdes gerenciais e operacionais para
controle do andamento das atividades dos processos (por exemplo: lista de demandas Nio ~
pendentes, consultas recebidas, check list de atividades e operagées com atividades em
atraso)
19 Visualizagéo de A Solugéo deve permitir a visualizagé&o das propriedades do relatério publicado (ex.: Nome de sim B
Relatérios quem publicou, Filtros, Observacdes)
20 Visualizagéo de A Solugéo deve possibilitar a visualizag&o por hierarquia desde o nivel consolidado até o Néo R
Relatérios detalhado (drill down )
21 Agendamento de  |A Solucéo deve ter capacidade de agendar o envio de relatérios por periodos pré sim R
Relatérios estabelecidos (ex.: toda segunda-feira, tltimo dia do més)
22 Filtros e A Solugéo deve ter capacidade de criar filtros e quebras para qualquer tipo de relatério Néo R
Adgrupamentos
23 Criacéo de A Solugéo deve possuir funcionalidades de elaboragéo de formularios eletronicos Nio R
Formulérios
24 Criacéo de A Solugédo deve permitir a configuracao de regras de validagao para os campos nos formularios
Formuléarios eletronicos: obrigatoriedade, tipo (inteiro, real, texto, data, lista de valores), formato (nimero de sim R
digitos ou caracteres, nimero de casas decimais, mascaras de formatacéo).
25 Dashboard A Solucéo deve ter fornecer paineis de dashboard em solugées como Power Bl ou similar. sim ~
26 Dashboard A Solugéo deve ter capacidade de filtrar valores a partir do dashboard. -
27 Integragéo A Solucéo deve ter capacidade de realizar integracdes utilizando web services de padréo de sim ~
mercado: SOAP / REST, JSON, AS2, XML, WSDL, UDDI
28 Integrag&o A Solucdo deve permitir conexdes FILE, HTTP, SOAP, XML e JDBC Sim -
29 Integracéo A Solugao deve permitir integracéo através de componentes e devem possuir documentagao. sim _
30 Integragéo A Solucdo deve ter capacidade de reutilizar os componentes de integragdo Sim -
31 Mensagens A Solucéo deve ter capacidade de permitir integragdes sincronas (best effort) Nao -
32 Mensagens A Solucdo deve ter capacidade de permitir integragdes assincronas (exactly-once, exactly- Néo R
once in order)
33 Mensagens A Solucao deve ter capacidade de armazenar e reenviar mensagens assincronas em caso de Nio _
falhas
34 Mensagens A Solucéo deve ter capacidade de permitir o roteamento das mensagens N&o -
35 Mensagens A Solugédo deve possuir mecanismos de nao-repudio para todas as integragoes. O nao-repudio
é importante para prevenir que as partes integrantes de uma transag&o venham a contestar ou Nao -
negar uma transacao apds sua realizagdo.
36 Mensagens A Solucéo deve possuir mecanismos confirmag&o técnica no recebimento e envio entre todas Nio ~
as integracoes
37 Mensagens A Solucéo deve ter capacidade de exibir mensagens ao usuario para ocorréncias de Nio ~
transacdes demoradas.
38 Acesso A Solucéo deve ter capacidade de ser acessada em mudltiplas localidades da Infraero (sera sim R
acessado por varios escritérios, podendo haver fusos horarios diferentes).
39 Acesso Todos os médulos indicados pela Infraero para atendimento dos requisitos funcionais devem .
. ~ " Sim -
ser acessados através de opgdo Web (a partir de uma URL)
40 Acesso A Solug&o deve possuir interface web para as transagdes a serem efetuadas pelo usuério no sim B
Portal de Autoservigo
41 Browser A Solugéo deve permitir seu uso no Microsoft Edge 110 ou superior, Google Chrome 111 ou sim R
superior e Mozilla Firefox 108 ou superior.
42 Browser A Solug&o deve ter capacidade ser acessada a partir das Ultimas versdes de browsers de .
. b P . y Sim -
dispositivos méveis e/ou tablets iOS e Android
43 Ajuda A Solugéo deve ter capacidade de apresentar ajuda on-line geral das funcées e médulos Sim R
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44 Ajuda A Solucéo deve ter capacidade de apresentar ajuda on-line relativo aos campos da tela Sim -

45 Ajuda A Solucéo deve ter capacidade de pesquisar palavras-chave em campos de ajuda Sim -

46 Idioma A Solucdo devera ser implementada em lingua portuguesa em tempo de projeto de todos seus sim ~
modulos, menus e ajudas on-line.

47 Configuragéo A Solucéo deve ter capacidade do usuério alterar suas configuracées basicas, tais como: sim ~
senha, tela inicial e idiomas de menus pré-defindos em tempo de projeto.

48 Configuragéo A Solugéo deve ter capacidade de parametrizar sua identidade visual de acordo com as sim ~
necessidades da Infraero, em especial inclusdo de Logos.

49 Configuragéo A Solucéo deve ter capacidade de ajustar, de forma parametrizavel, os artefatos como
relatorios e telas do usuério de acordo com as necessidades da Infraero, em especial inclusédo Sim -
de Logos.

50 Configuracdo A Solugéo deve ter capacidade de exibir uma tela prévia de impressao ou armazenamento de Sim R
arquivos antes da sua execucéo efetiva

51 Geral As operacdes copiar, recortar e colar devem estar ativadas em todas as interfaces onde seu
uso nao seja proibitivo. Ex.: Textos, formularios, relatérios em tela, resultados de pesquisas; Sim -

52 Geral Os médulos de atendimento aos empregados devem ser web, sendo agnéstica quanto a sim ~
dispositivos de acesso, permitindo o uso por quaisquer dispositivos méveis.

53 Geral Disponibilizar APP para IOS E ANDROID ou visualizagéo através de browser mobile. Sim -

54 Geral As funcionalidades do aplicativo dever&o possuir ajuda online, ligada ao contexto em que a sim ~
duvida se apresentar.

55 Geral O sistema devera possuir a funcionalidade MULTIEMPRESA. Sim -

56 Geral O acesso ao sistema devera ser realizado por usuério com senha individual vinculada ao
cadastro no sistema de RH que permita a identificagéo das informagdes da pessoa que esta Sim -
interagindo com o sistema.

57 Geral A solugdo ofertada devera atender a todos os usuérios, independentemente da quantidade e sim R
perfil de acesso cadastrado.

58 Geral O sistema distribuido em médulos, permitindo acesso aos diversos médulos por meio de sim R
autenticacao login e senha para ter acesso aos médulos ativos no servico.

59 Geral O sistema deve permitir a visualizagéo, alteragdo, excluséo e incluséo de dados apenas aos
mddulos aos quais 0s usudrios, ou o grupo, tenha permisséo de para realizar a transag&o. Sim -

60 Geral O sistema deve permitir a parametrizagao dos perfis em nivel de atividade: consulta, incluséo,
alteracdo. O sistema deve restringir o acesso por mddulos, telas, grupos de dados ou campos Sim -
da tela.

61 Geral O Sistema devera permitir a impress&o dos resultados das consultas feitas interativamente sim R
pelos usuarios.

62 Geral O preenchimento de campos formatados (datas, nimeros, CPF, CNPJ, horério, etc.) devera
conter mascaras e mecanismos de validag&o que impega a inser¢&o de dados inconsistentes Sim -
ou com formatos invalidos pelo usuério.

63 Geral O Sistema devera possuir médulo préprio de criagéo dinamica de relatérios, baseado na
estrutura de navegacéo das telas e campos, possibilitando visualizar e classificar os resultados Sim -
das pesquisas.

64 Geral O sistema devera permitir a impressé&o de todas as pesquisas. Sim -

65 Geral O sistema devera permitir a gravacéo dos relatérios gerados dinamicamente preservando Nio ~
parametros e filtros para consultas posteriores.

66 Geral O sistema devera permitir que o usuério indique as colunas que irdo compor os relatérios. A sim B
definicdo dos campos deve ser livre de programacéo.

67 Geral O sistema devera permitir que o usuério indique a ordem das colunas constantes no resultado sim B
dos relatérios interativos.

68 Geral O sistema devera permitir a gravagéo e compartilhamento dos relatérios com demais usuarios Néo R
do sistema obedecendo os niveis de permisséo de cada mddulo e perfil.

69 Geral O sistema devera possuir portal de informagdes que possibilite aos usuarios o acesso as sim B
informacdes cadastrais - Portal do Usudrio.

70 Geral O sistema devera apresentar mensagens de confirmacéo antes da atualizagcéo dos registro, o
sistema devera confirmar se usuario deseja continuar com o procedimento, indicando os Nao -
campos previamente que seréo modificados.

71 Geral Para cada tela de atualizacdo dos dados cadastrais e funcionais do sistema devera existir um Nio ~
relatdrio associado para impressao.

72 Geral Os campos desabilitados n&o devem receber foco e sua aparéncia deve ser diferenciada dos Nio ~
demais campos do formulério;

73 Geral Os campos de preenchimento obrigatérios devem ter alguma identificagéo ou alerta. E esta
obrigatoriedade deve ser informada de forma inequivoca. Ex.: "Os campos com asterisco séo sim B
de preenchimento obrigatoriedade" ou Alerta identificando campo de preenchimento obrigatério;

74 Geral O sistema deve apresentar mensagem informando o processamento com sucesso, ou néo, das Sim R
operagdes executadas;

75 Geral Apresentar alertas claros quando houver consequéncias de determinada confirmagao Sim -

76 Geral Disponibilizar a estrutura de menu nas principais telas do sistema; Sim -

77 Geral Possuir menu inteligente, isto é, o sistema devera exibir ao usuario somente as funcionalidades
(itens de menu e botdes) permitidas para o seu perfil. Funcionalidades negadas ao perfil do sim R
usuério autenticado no sistema néo deverdo ser apresentadas, mesmo que estejam
desabilitadas;

78 Geral Permitir ao usuério retornar a pagina inicial, a qualquer momento, com um Unico clique do sim _
mouse;

79 Geral A sequéncia de navegacéo utilizando a tecla TAB deve ser apresentada da esquerda para a sim _
direita e de cima para baixo;

80 Geral Possuir op¢ao, para todos os relatérios gerados, de visualizagdo no monitor do computador, sim _
antes da op¢do de envio para impressora;

81 Geral Deve ser apresentado o tipo (extens&o) dos arquivos a serem baixados pelo usuério e, sim ~
preferencialmente, o tamanho dos mesmos;

82 Geral Permitir acesso usuario do empregado a solugéo por meio de uma tnica interface (portal), sem Nio ~
a necessidade de logins em mais de uma aplicacéo ou médulo.

83 Geral Possuir interface gréfica interativa baseada em telas e menus; Nao -

84 Geral Permitir, quando aplicavel e através de integracdes nativas ou barramento de servicos, os Nio ~
dados pré-existentes ou provenientes de outros sistemas

85 Geral O sistema n&o deve permitir que se informe mais caracteres do que o tamanho maximo
permitido para o campo. Os campos devem estar com seus tamanhos limitados. Sim -

86 Geral Nos campos com tamanhos pré-estabelecidos, ap6s preenchimento de seu contetido maximo,
deve-se prover mudanga automética para o préximo campo. Ex.: Datas, CPF, CEP etc. Esta sim R

funcionalidade deve ser utilizada preferencialmente em conjunto com as mascaras, para ndo
gerar divida quanto ao preenchimento completo do campo;
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87 Geral O tamanho dos campos do tipo "textarea” deve ser compativel com a quantidade méaxima de sim B
caracteres;

88 Geral Os textos das interfaces com o usuério (incluida ajuda on-line) devem estar de acordo com a sim B
ortografia da lingua portuguesa, conforme legislacéo vigente;

89 Geral Possuir documentagéo do sistema em portugués, através de botao de Ajuda, com orientacdo sim _
passo a passo para utilizagdo correta do aplicativo;

90 Geral Apresentar mensagens de erro com informagdes suficientes para o entendimento da situagéo, sim R
de forma t&o sucinta quanto for possivel;

91 Geral Diferenciar, de modo inequivoco, as mensagens de confirmagao, adverténcia e erro. Nao B

92 Geral Permitir que todas as funcionalidades possam ser acessadas na navegagéo com mouse; sim R

93 Geral Possuir ajuda on-line baseado em contexto, que direcione o usuario para o texto explicativo sim R
especifico da ag&o ou campo correspondente & sua busca;

94 Geral Identificar de forma clara o destino de cada link, botdo ou elemento que submeta uma agéo.
Utilizar textos claros e objetivos mostrando o verdadeiro sentido e destino do link. Evitar frases Sim -
como “clique aqui”;

95 Geral Quando aplicavel, as telas deverdo exibir a opcéo para voltar a tela que iniciou a
funcionalidade. Quando a agéo da tela apresentada for do tipo inser¢&o ou edicéo de Sim -
informacdes, apresentar, preferencialmente, a opgdo "cancelar” e néo "voltar";

96 Geral Sempre exibir indicador de progresso da operagéo; Sim B

97 Geral Permitir o cancelamento da operagéo pelo usuério; Sim -

98 Geral Permitir que seja iniciada outra operag&o na mesma sesséo, quando aplicavel; Néao -

99 Geral Impedir duplo acionamento da operacéo, em prevencéo ao travamento do sistema, por meio da
inibicao de botdes, telas ou controles como agédo imediata ap6s uma requisicéo do usudrio. sim B
Este impedimento deve persistir até a conclus@o da operacéo solicitada;

100 Geral Assegurar que 0 campo de pesquisa esteja visivel na parte superior direita das telas, quando Néo R
aplicavel;

101 Geral Admitir pesquisas de palavras acentuadas e caracteres especiais, apresentando o resultado Néo R
com ordenacéo adequada;

102 Geral Permitir pesquisas desconsiderando os sinais diacriticos (Ex.: ¢, *, *, ~). N&o R

103 Geral A mascara dos campos deve ser apresentada nos resultados das consultas (Ex.: Data, CPF, sim R
CNPJ com formato padréo);

104 Geral Sempre que n&o existirem registros em uma pesquisa (Lista Vazia), o sistema devera sim B
apresentar mensagem informando a inexisténcia de itens;

105 Geral Nao interromper o procesamento do sistema durante a geracao do relatério; Sim -

106 Geral Possuir a opgéo de salvar os relatérios em arquivo, preferencialmente em formato PDF e/ou sim B
XLS e outros formatos opcionalmente;

107 Geral Imprimir os relatérios no padréo de cabegalho e rodapé da Infraero, inclusive com a logomarca, Néo R
sempre que a customizacdo do sistema for possivel;

108 Geral As telas do sistema devem ser projetadas para n&o permitir o uso de barra de rolagem Néo R
horizontal;

109 Geral Né&o fazer uso de animag&o em titulos ou logos do sistema e da Infraero; Néo -

110 Geral Assegurar que n&o existam objetos multimidia com animagdes ou intermiténcia na tela que ndo
possam ser controlados pelo usuério (Ex.: Efeito sonoro que néo pode ser interrompido, GIFs Nao -
animados que irritem o usudrio etc.);

111 Geral Os cabecalhos, botdes e menus devem ser definidos de forma clara e concisa, assegurando sim _
que signifiquem exatamente o que se pretende, sem gerar ambiguidade;

112 Geral Nao poderé existir mais de uma palavra com o mesmo significado. Ex.: gravar e salvar, excluir sim _
e deletar, matricula e identificacdo do servidor etc.;

113 Geral Assegurar que a combinag&o de cores entre o fundo e o primeiro plano seja suficientemente Nio ~
contrastante para poder ser vista por pessoas com cromodeficiéncias;

ce Geral Permitir adaptagé&o visualizagdo em mdltiplos dispositivos por meio de design responsivo. Néo -

115 Geral Permitir, através de parametrizac&o em tempo de projeto, que seja adicionado um link na parte Nio ~
superior de cada pagina que vai diretamente para a area de contetido principal;

116 Geral Disponibilizar funcionalidade para definic&o de perfis, definicéo de regras de acesso, criacéo de sim ~
usudarios e demais procedimentos relativos a mecanismos de seguranca.

117 Geral A Solucéo devera fornecer portais com acessos especificos para informagdes estratégicas, sim B
para gestores, operadores e para os empregados.

118 Desempenho A Solug&o deve ter capacidade de limitar, através de parametrizag&o, o volume de dados que
podem ser extraidos pelo usuério em um tnico evento (Ex.: limitar a exportagéo de no méaximo Néo -
5.000 registros para uma planilha eletrénica)

119 Alerta A Solugao deve gerar uma lista de pendéncias, com a possibilidade de geracao de alertas, Nio _
através do envio automatico de e-mails

120 Alerta A Solucéo deve possuir inteligéncia na geracéo dos alertas, por meio de mecanismo de
correlagdo e propagacéo de eventos, com o objetivo de evitar a emissdo de alertas sem Néo -
significado.

121 Inconsisténcias A Solucéo deve ter capacidade de garantir a integridade das informagdes, desfazendo sim B
eventuais transacdes incompletas

122 Inconsisténcias A Solucéo deve ser capaz de impedir alteragdes nos dados / informagdes durante sua sim B
transmissdo, assegurando que os valores ndo sofreram alteracdes

123 Inconsisténcias A Solugéo deve ter capacidade de visualizar seus componentes e os alertas relacionados de Néo R
forma gréfica

124 Ambientes A Solugéo deve suportar a segregacao de ambientes de homologacéo e produgéo Nao -

125 Ambientes A Solug&o deve ter capacidade de realizar a administrag&o totalmente em ambiente web sim B

126 Ambientes A Solug&o deve ter capacidade de utilizar o protocolo TCP/IP como o padrdo de comunicagdes Néo R
entre as suas diversas camadas

127 Ambientes A Solug&o deve suportar protocolo IPV4 e/ou IPV6. Nao B

128 Ambientes A Solucéo deve possuir ferramentas de importagéo e exportagéo de dados, sendo que, no caso
de extracdo de dados, deve possibilitar a sele¢éo através de critérios e escolha dos campos sim R
que deverdo compor o cadastro gerado. O arquivo gerado devera ser disponibilizado em
diversos formatos (TXT, CSV, XLS, PDF).

129 Criptografia A Solucéo deve ter capacidade de suportar pelo menos o protocolo SSL 128 bits para Nio _
criptografia

130 Sessao A Solucéo deve ter capacidade de usar Single Sign On a partir do padrdo Open LDAP instalado ~

= Nao -

na Infraero com a busca padrdo SUB e ONE

131 Sessdo A Solucéo deve estar apta a realizar comunicagdes com software de gestéo de identidades
para que eventos funcionais como desligamento, mudanca de setor, mudanga de cargo, entre Néo -
outros sejam refletidos

132 Sesséo A Solugéo deve ter capacidade de controlar o tempo de sesséo dos usuarios logados (ex.: 15

min, 1 hora, etc.).
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133 Sesséo A Solucéo deve ter capacidade de controlar a sesséo do usuério de forma a impedir que o
mesmo consiga acessé-lo a partir de dois dispositivos diferentes simultaneamente (ex.: usuario Nio _
esta logado no computador A e no computador B ao mesmo tempo e executando atividades
diferentes)

134 Concorréncia A Solucéo deve controlar o acesso de mdiltiplos usuérios a0 mesmo objeto / informacéo de Nio R
forma a garantir a integridade dos dados e n&o sobrepd-los

135 Auditoria A Solucéo deve ter capacidade de manter a rastreabilidade de operacées para auditoria, Nio _
garantindo a estruturac&o de um histérico de alteracoes.

136 Auditoria A Solucéo deve ter capacidade de reter dados durante um periodo de tempo determinado pela Nio ~
Infraero para fins de auditoria.

137 Auditoria A Solucéo deve ter capacidade de armazenar informacdes de auditoria como dados sobre os
eventos referentes a autenticagéo de usuarios e acdes realizadas, de forma a manter registros
das operac6es de atualizagéo e das consultas a informagdes pré-estabelecidas permitindo o Néo B
rastreamento de transagdes efetuadas, considerando “quem”, “quando”, “onde”, “o qué” e tipo
de alterag&o (inclusédo, alterag&o, excluséo e consulta)

138 Auditoria A Solugao deve permitir que apenas usuarios com privilégios de auditoria tenham acesso ao Nio _
log de operacéo da aplicacdo

139 Auditoria A Solucéo deve permitir o armazenamenteo e envio dos registros de auditoria para a Nio ~
contratante a qualquer tempo.

140 Auditoria A Solucéo deve ter capacidade de criar log com as atividades do usuério como agéo realizada, sim ~
data, evento, entre outros

141 Auditoria A Solucéo deve ter capacidade de criar e manter logs para consulta online com as atividades
do usuério como agéo realizada, data, evento, entre outros enquanto aquele registro se Néo -
encontrar disponivel para consulta

142 Perfis A Solugéo deve ter capacidade de diferenciar o controle de acesso dos usuarios através de Nio R
perfil, regras de negdcio e alcadas

143 Perfis A Solugdo deve permitir delegar permissdes (papéis e perfis de acesso) por periodo de tempo Nio R
configuravel

144 Perfis A Solucao deve permitir a habilitacéo e a desabilitacdo automatica de recursos e
funcionalidades da aplicag&o (no minimo, opgdes de menu, abas, campos, botdes, agdes como Nio ~
aprovagcao, exclusdo e correlatos) de acordo com as permissdes de acesso dos usuarios.

145 Perfis A Solucéo deve permitir que um usuario possua mais de um perfil de acesso controlados pelo Néo B
aplicativo (ex.: limitar o universo de dados consultados).

146 Senhas A Solucéo deve ter capacidade de atribuir usuario tnico para cada empregado, por meio de sim B
logins e senhas individualizadas

147 Senhas A Solugéo deve ter capacidade de parametrizar regras de senhas Nao -

148 Senhas A Solucéo deve ter capacidade de bloquear acessos para o0 caso de tentativas sem sucesso) e Nio ~
expiracéo de senha

149 Acesso A Solugéo deve possuir controle de seguranca utilizando mecanismos de protecéo contra Néo B
ataques conhecidos. Exemplo: SQL Injection.

150 Backup / A Solucéo deve ter capacidade de exportar dados histéricos. Ndo R

Recuperacéo

151 Workflow A Solug&o deve ter capacidade de segregar fungdes em casos de workflow (ex.: solicitante n&o Néo R
pode ser o aprovador)

152 Workflow A Solugdo deve ter capacidade de cadastrar usuérios substitutos em workflows e alertas (ex.: Néo R
aprovador titular esta de férias)

153 Workflow A Solugéo deve possuir funcionalidade de workflow nativas, a fim de permitir automatizar Nio R
processos que envolvam tomadas de decisdo ou aprovacdes

154 Workflow A Solugéo deve ter capacidade de parametrizar / criar templates de workflow Nao B

155 Workflow A Solugéo deve ter capacidade de parametrizar o workflow através de modelagem visual Néo R

156 Workflow A Solugéo deve ter capacidade de compartilhar, de forma sistémica e estruturada, as Néo R
informacdes entre os diversos médulos

157 Evolugdo A contratada devera garantir junto ao Fabricante da Solugao que sera disponibilizada a
evolucdo de Requisitos Legais e Suporte Técnico do Fabricante durante a vigéncia do Nio ~
Contrato.

158 Evolugéo A contratada devera garantir junto ao Fabricante da Solugdo que seja disponibilizado patches
de correcéo de erros e inconsisténcias durante a vigéncia do contrato. Néo -

159 Evolucéo A Solug&o deve apresentar recursos que facilitem e minimizem o impacto de atualizagdes de
versdes, de modo que customizagdes e parametrizagdes realizadas ndo sejam perdidas Nao -

160 Evolucéo A Solucéo deve possuir funcionalidade que analisa eventuais impactos das funcionalidades em Nio _
caso de upgrade / atualizacdes / patches

161 Evolugéo A Solucéo deve ter capacidade de reaproveitar as parametrizacdes efetuadas em implantacdes Nio ~
de novas versdes

162 Evolugéo A Solucéo deve ser capaz de ser estendida para os médulos adicionais nativamente integrados Nio ~
em caso de contratacdes futuras

163 Evolugéo A Solucéo deve permitir que sejam acoplados novos médulos em necessidades futuras, ou
seja, caso seja contratado demais médulos a Solugéo deve ser capaz de ser estendida para os Néo -
mesmos sem impacto nos médulos atuais j& contratados

164 Arquitetura A Solugdo deve permitir o acesso de diversos usuarios simultaneos. Sim ~

165 Arquitetura A Solugéo deve permitir que uma Unica transacéo executada pelo usuério desencadeie todas Néo B
as acdes a ela pertinentes.

166 Arquitetura A Solugéo deve apresentar integracdo nativa entre todos os médulos previstos nesta Néo R
contratac&o

167 Arquitetura A solugdo devera operar em Servico SaaS multi-tenant com separacédo por schema de banco Néo R
de dados.

168 Arquitetura A Solugédo deve suportar requisitos para grandes volumes de dados (big data), ou seja, devera
ser escalavel alcangando centenas de terabytes em uma Unica instancia, trabalhando em
"Processamento Paralelo Massivo" (MPP), ou seja, devera escalar através da incorporagdo de Néo -
novos servidores ou nds ao ambiente de hardware existente.

169 Job Scheduling A Solucéo deve suportar integragdes com ferramentas de Job Scheduling Sim -

170 Job Scheduling A ferramenta de Job Scheduling deve permitir o agendamento e gerenciamento de tarefas e Néo B
relatérios a serem realizados automaticamente, previamente parametrizadas.

171 Job Scheduling A ferramenta de Job Scheduling deve permitir o gerenciamento de eventos em tempo real Néo _

172 Job Scheduling A ferramenta de Job Scheduling deve permitir balanceamento dinamico da carga de servico Nao _

173 Job Scheduling A ferramenta de Job Scheduling deve emitir notificaces automaticas em caso de problemas. Néo R

Autenticado com senha por ISRAEL BRANDAO DE SENA - 01/12/2023 as 08:36:53.
Documento N°: 2905352-1761 - consulta a autenticidade em
https://sigadoc.infraero.gov.br/sigaex/public/app/autenticar?n=2905352-1761

SEDECAI202339040


https://linksiga.trf2.jus.br

4 ANEXO Il - REQUISITOS NAO FUNCIONAIS

Objeto: Ci ¢d0 de emp ializada para forneci o de software ERP de RH, para a area de recursos h com forneci e impl. Jo de solugdo integrada de gestdo de
RH e prestagdo de suporte técnico land E] i de versdo e servigos especializados, na forma de mensuragdo por resultados alcancados e verificados.
A Marque uma das colunas com "'x"* e T
174 Job Scheduling A ferramenta de Job Scheduling deve monitorar constantemente os processos. Nao -
175 Backup / A Solucéo deve possibilitar a geracéo de backup diario, semanal, mensal e anual Néo ~
Recuperacéo
176 Desempenho A Solucéo deve ter capacidade de sequenciar as extragdes dentro do limite estabelecido pela Néo B
configuracé&o.
177 Acessos A Solug&o deve permititir integracéo ao Active Directory (AD) por meio de LDAP Sim -
178 Infraestrutura Prover, ambiente computacional da ferramenta hospedado em datacenter com classificacédo Nio ~
Tier llI, localizado em territério nacional.
179 R lucaod 4estarh lad biepte Ci lonal-g G de Tt N
Excluido omria core padian SSAL 16 e o . AP Nao -
180 Infraestrutura Todo o Backup e Recuperagéo em caso de Desastre devera ser de responsabilidade do %
i : “ » Néo -
Fabricante do Software como Servicos (‘SaaS”).
181 Infraestrutura A Solugéo devera possuir Criptografia de dados em repouso TDE — (Transparent Data Néo B
Encryption)
182 Infraestrutura A Solug&o deveré possuir Mascaramento de dados em ambientes ndo produtivos. Nao -
183 Infraestrutura Disponibilizar utilizag&o no minimo 99,85% (noventa e nove, oitenta e cinco por cento) do Néo B
tempo ao més.
184 Infraestrutura Fornecer solug&o escalavel e de facil expanséo. Nao -
185 Infraestrutura Suportar integracéo via webservices além de prover APIs baseadas em padr6es SOAP e/ou sim ~
REST.
186 Infraestrutura Fornecer a solugéo no modelo de Software como Servigo (SaaS — Software as a Service), sem
necessidade de instalagéo em servidores, computadores ou dispositivos méveis da Néo -
CONTRATANTE.
187 Infraestrutura A solucao devera utilizar ambiente de homologacao distinto do ambiente de producao de forma Nio R
a néo interferir com a operacéo didria do sistema.
188 Infraestrutura Devera estar hospedada em Ambiente Computacional que garanta niveis de seguranca para
protegdo do ambiente hospedado, tais como: infraestrutura e software com firewalls Nio ~
redundantes, hospedagem separada para os principais servigos como servicos de correio,
servicos web e banco de dados com carga balanceada.
189 Integragao Identificagdo - Prover mecanismo que estabeleca de maneira inequivoca a identidade dos Néo B
diversos usuarios da Solucéo.
190 Seguranga e A Solucéo deveréa prover servigos de seguranca, na camada légica de aplicacéo, integrados
Integridade aos servicos de infraestrutura (banco de dados, servidor de aplicagdes, servidor de paginas Nao -
Internet - Web e outros servicos que a Solucéo utilizar).
L Segura.\nga N Criptografia - Prover mecanismo que permita criptografar informacéo privada ou sigilosa. Néo -
Integridade
192 Segura.\nga N Integragéo — Prover integracéo total com o servigo de Active Directory da Infraero. Néo -
Integridade
- — =% T — - — ——
193 Excluido A e Fonos it ¥ N&o -
194 Segure.mga N Identificagdo do equipamento de acesso: registrar o endereco do equipamento de acesso (IP). Néo -
Integridade
195 Seguranga e Controle de Acesso (usudrio) — Assegurar que os acessos aos recursos de informagéo estejam
Integridade disponiveis apenas para os usuarios autorizados. As restricdes de acesso devem ser sim B
implementadas por meio da definic&o de perfis, mediante sua associacéo a cada usuério ou a
grupos de usuarios.
196 Seguranga e Controle de Acesso (tempo) — Possibilitar a limitagédo do acesso a Solugéo por periodos do dia,
Integridade dias da semana, ou dias do més, de acordo com a situag&o funcional do empregado Nao -
(afastamento, férias, desligamento, etc.).
197 Seguranga e Controle de Acesso (equipamento) — Possibilitar a limitagdo do acesso a Solug&o por enderego Nio _
Integridade do equipamento do usuario.
198 Seguranga e Controle de Acesso (visualizagdo) — Permitir a restrigdo de visualizagdo de telas, fungées, sim ~
Integridade tabelas, campos, linhas e colunas.
199 Seguranga e Controle de Acesso (niveis de seguranga) — Permitir que se estabelegam niveis de seguranga
Integridade vinculados a posi¢éo hierarquica das pessoas na estrutura organizacional e as fungdes por Sim -
esta desempenhadas.
200 Segura.nr;a N Rastreamento - Permitir o rastreamento de acessos de qualquer usuario, especificando os ~
Integridade dados modificados e os dados acessados, por meio da criagéo de trilhas de auditoria. Nao °
201 Seguranga e Copia de Seguranca (backup) e Recuperacao (restore) - Conter ferramentas que executem
Integridade copias de seguranca de todas as informagdes armazenadas, relacionadas a Solug&o, assim Néo -
como permitir sua restauracao.
202 Seguranga e Auditoria (registro) - As atualizag6es na base de dados devem ser registradas em um arquivo
Integridade de histérico (log), gerando trilhas de auditoria que possam ser utilizadas por ferramentas Nao -
apropriadas.
203 Seguranca e A Solucao devera permitir, de forma nativa, pesquisar, para um determinado usudrio, todos os
Integridade perfis de acesso a ele concedidos e, para um determinado perfil de acesso, todos os usuérios a Sim -
ele associados.
204 Segurgnga N A Solugéo devera oferecer mecanismos de protecéo para que os recursos e informacdes de .
Integridade registros (logs) sejam resguardados contra falsificagdo e acesso ndo autorizado. N&o :
205 Seguranga e Aderéncia de padrdes - A Solugéo devera ter como referéncia a Norma Brasileira ABNT NBR %
- P . 5 ~ Nao -
Integridade ISO/IEC 27001, cédigo de pratica para a gestéo da seguranca da informacéo.
203 Segura.\nga N A Solugéo devera possuir, de forma nativa, mecanismos de controle de acesso diferenciado
Integridade por perfil para garantir acesso seletivo a funcionalidades da Solug&o, incluindo a visibilidade N
dos itens de menu de acordo com o perfil do usuério e acesso seletivo a visualizagéo e edicdo a0 °
de campos nas interfaces, de acordo com o perfil do usuério.
207 Seguranga e A Solugéo devera possuir, de forma nativa, mecanismos de controle de acesso que atendam
Integridade aos seguintes requisitos: Perfis diferenciados de acesso por unidade organizacional, lotagdo, Nao -
funcionalidades e informacdes;
208 Seguranga e A Solucéo devera gerar informac&o sobre as fungdes que podem ser executadas por cada Nio ~
Integridade perfil de acesso.
202 Segurgnga N Nao poderéo existir identificadores de usuérios (login) inscritos em qualquer parte dos cédigos- ~
Integridade fonte da Solucdo, a excegéo dos histdricos de acesso e agdes no sistema (log Nao °
210 Seguranga e As senhas de acesso ndo poderdo estar escritas em qualquer parte dos codigos-fonte da Néo R
Intearidade Solucéo.
2t Segur§nga N Senhas de acesso deverdo ser criptografadas Néo -
Integridade
212 Seguranga e Os usuarios nao poderao ter acesso direto a base de dados, mas apenas por meio da Nio R
Integridade aplicac&o.
2Ls Segura.\nga N N&o poderao ser utilizados identificadores de usuérios (login) compartilhados entre dois ou
Integridade Sim -

mais usudrios, de forma a garantir a rastreabilidade das ac¢des realizadas no sistema.
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4 ANEXO Il - REQUISITOS NAO FUNCIONAIS

Objeto: Ci ¢d0 de emp ializada para forneci o de software ERP de RH, para a area de recursos h com for e impl. Jo de solugdo integrada de gestdo de
RH e prestagdo de suporte técnico land E] i de versdo e servigos especializados, na forma de mensuragdo por resultados alcancados e verificados.
Marque uma das colunas com "'x"* e T
214 Seguranga e Verificagdo e validacdo dos dados - A Solugéo devera realizar, de forma nativa, a verificagdo e
Integridade a validag&o dos dados de entrada, onde for aplicavel, de forma a garantir a correcéo e a
consisténcia dos dados, reduzir o risco de erros e prevenir ataques conhecidos como inje¢do
de cddigo e overflow de buffer, detectando e tratando, no minimo, os seguintes erros: Entrada sim _
duplicada; Valores fora de faixa; Caracteres invalidos em campos de dados; Dados
incompletos ou faltantes; Comprimento de dados néo respeitando limites superiores ou
inferiores.
215 Seguranca e A Solucéo devera detectar e tratar, de forma nativa, todos os erros e exce¢des ocorridos
Integridade durante o acesso a qualquer componente externo ao sistema, tais como: banco de dados, Nao -
webservices, sistemas de arquivos, entre outros.
216 Seguranga e Classificagao da informacéo - A Solug&o devera impedir o acesso indevido a informagdes por
Integridade usuarios sem perfil de acesso necessério a determinadas classes de informagé&o, garantindo sim ~
que a informagdo ndo constard nem mesmo em resultados de pesquisas, por exemplo, listas e
indices.
217 Seguranga e Infraestrutura de comunicagéo - A Soluc&o devera permitir o uso, de forma nativa, de Néo ~
Integridade criptografia no trafego de dados pela rede.
218 Seguranga e A Solucéo deveréa informar quais usuérios estéo utilizando o sistema e quais transagées que Né&o B
Intearidade cada usudrio utilizou sequencialmente.
Total de requistos funcionais atendidos: -
Total de requisitos: 218
Percentual de atendimento: 0,00%
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